
隨著網絡世界的普及新興網絡技術的發展，為我們帶來很多的便利及嶄新的⽣活⽅式；與此同時，網絡世界亦充斥著不良資
訊、虛假消息及騙徒，這亦加劇我們⾯對網絡危機的機會。Google 於2020年於亞太區進⾏了⼀個網絡安全調查，當中發現
53%⾹港家⻑表⽰憂慮⼦女使⽤互聯網的安全情況例如：⼦女會否接觸陌⽣⼈的訊息或兒童不宜的內容等。近年網上騙案的
案例亦不乏出現兒童的受害者，當中最年輕受害者僅7歲。因此，我們應及早關注及預防「網絡受害者年輕化」及「網絡危
機多樣化」的問題。

過往的網絡活動需使⽤桌上或筆記形電腦才能進⾏，現時智能⼿機及平板電腦的普及，加上網絡數據價錢大眾化，大大減低
了上網的⾨檻，只需⼀部電話便能進⾏各項網絡活動。2021年疫情亦推動了幼稚園及⼩學使⽤網上教學及學習。再者，網
絡上出現的娛樂頻道及遊戲亦成為了兒童⽣活中的⼀部份。以上種種原因增加了兒童暴露於網絡危機中的機會。

1. 與陌⽣⼈接觸
現時幼稚園及⼩學的課程缺乏全⾯的網絡安全教育，兒童未必有⾜夠使⽤網絡的危機感及警覺性。同時，兒童正處於認知發
展階段，其辨別網絡不良資訊的能⼒亦相對加上較低。外國機構進⾏了⼀項兒童使⽤網絡的研究，當中發現40%兒童會與陌
⽣⼈於網上進⾏傾談，這情況在⾹港亦然，過去有兒童為了換取玩⼿遊的道具或獎賞，甚⾄願意跟陌⽣⼈裸聊，由此可⾒普
遍兒童缺乏對陌⽣⼈的防範⼼。

2. 不良意識內容
網絡不良的訊息往往潛伏於貌似健康的資訊或影⽚當中，若家⻑稍⼀不慎便會誤以為兒童正瀏覽健康無礙的訊息，殊不知兒
童正不斷接收不良資訊並造成深遠的影響。筆者過去曾到訪個案家庭，家⻑是單親媽媽，因她忙於家務，未有理會兒⼦使⽤
網絡情況，⼩孩當時正在網上觀看動畫，該短⽚表⾯上看似兒童動畫，但細⼼看時原來含有不良意識，的確是包著糖⾐的陷
阱，容易令家⻑鬆懈。如家⻑缺乏針對兒童使⽤網絡的電腦安全技術，會增加了兒童使⽤網絡的危機。

3. 「⼿遊」課⾦招錢財損失
⼿機網上遊戲向來受兒童歡迎，它們多以「先免費、後付費」的⽅式運作，遊戲亦會營造課⾦後才獨有的「美觀效果」、
「等級提升」及「過關的成功感」，對追求視覺效果、成功感及滿⾜感的兒童，無疑能大大增加他們課⾦的意慾。另⼀⽅
⾯，電⼦貨幣及電⼦錢包的興起，以智能電話付費輕⽽易舉，如家⻑沒有使⽤安全付費設定再加上兒童對於使⽤電⼦貨幣的
觀念薄弱，這增加了兒童誤⽤電⼦貨幣消費的情況，從不同的案例可⾒，當中的損失輕則數⼗元，重則數以千元萬元。

1. 擔當識別者⾓⾊
應陪伴兒童觀看各類資訊及影⽚，家⻑擔當識別者⾓⾊，辨別及過濾網絡
不良資訊。

2. 提醒兒童⾃我保護
分享及講解新聞中出現的網絡罪案，讓兒童理解網絡的危機。另外，可留意兒童在網上的留⾔及聊天室等互動，教導兒童不
應與陌⽣⼈進⾏接觸及分享個⼈資料。

3. 學習網絡安全技術
家⻑可多留意及持續學習不同的網絡安全技術，如監護設定、安全搜尋、裝置管理等等，以建⽴兒童使⽤網絡的安全網。

4. 建⽴網絡使⽤習慣
家⻑與兒童共同建起⽴良好使⽤網絡的習慣，如⼀起制訂每⽇使⽤時間，，避免單獨或隱蔽使⽤，如⼩朋友想使⽤電⼦產
品，應先取得家⻑同意。
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